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UNA INDUSTRIA DE AUTOMOCION
CIBERSEGURA PARA EL SIGLO XXI

o Presidente del subcomité nacional para los componentes
OSCAR CIORDIA I electronicos del automovil de UNE

Un grupo de trabajo de las Naciones Unidas esta a
punto de finalizar un nuevo reglamento que repre-
senta un cambio de paradigma para la industria auto-
motriz mundial. En el futuro cercano la homologacién
de tipo en los vehiculos para la UE sera solo posible
con la acreditacion de un sistema de gestion de la

(Cybersecurity Management System) por parte de
las compaiias de la cadena de valor. Es por esto que
la ciberseguridad deberia estar sobre la mesa de los
consejos en empresas del sector en todo el mundo y
en particular de Espafia como uno de los principales
suministradores y montadores de la industria.

ciberseguridad o CSMS por sus siglas en inglés

La ciberseguridad de los vehiculos en las noticias

La exposicion a los riesgos de ciberseguridad que presentan los vehiculos lleva siendo noticia desde que en el
ano 2015 una conocida marca de vehiculos de alta gama tuvo que llamara a revision a 1.4 millones de unidades en
lo que fue el primer caso relevante de ataque cibernético valorado en casi 600 millones de ddlares en pérdidas
para la compafia. Ya en el afio 2018 una empresa china de seguridad informatica reveld mas de 14 vulnerabilidades
en los vehiculos de una marca europea.

Los vehiculos actuales pueden llegar a montar 150 unidades electrénicas de control. La prediccion es que en-
torno a el afo 2030 el numero de lineas de cédigo que estarad corriendo en las unidades electronicas vehiculares
puede rondar los 300 millones de lineas. Solo a modo de comparacion, los vehiculos actuales constan de cerca
de 100 millones de lineas de coddigo, un aviéon de pasajeros alrededor de 15 millones, un avion de caza no llega a
25 millones vy el sistema operativo de ordenadores personales mas conocido unos 40 millones.

Las cifras anteriores revelan coOmo existe una amplia variedad de posibilidades que exponen a los vehiculos ac-
tuales y futuros a ciberataques no solo dirigidos contra el propio vehiculo sino contra toda la cadena de valor. Por
todo ello, la industria y los gobiernos llevan afios trabajando en normas que permitan minimizar los riesgos que
las nuevas arquitecturas y cadenas de valor puedan presentar frente a ciberataques.
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Normas sobre ciberseguridad: UNE, ISO y SAE

El foro mundial de las Naciones Unidas que se encar-
ga de armonizar las regulaciones sobre los vehiculos,
conocido como el WP.29, estd a punto de finalizar un
nuevo reglamento que habrd de incluirse en la ho-
mologacioén de tipo en el futuro cercano. El subgru-
poO encargado de elaborar la nueva reglamentacion
conocido por sus siglas TF-CS/OTA se ha basado en
dos requerimientos basicos: La existencia y funciona-
miento de un sistema de gestion de la ciberseguridad
(CSMS] en las empresas fabricantes y suministradores
y la aplicacion de este sistema al tipo de vehiculo en
el momento de su aprobacion. Como ya viene sien-
do habitual la UE adoptara el reglamento durante la
primera mitad del 2022 lo cual deja escasos dos afios
para que el sector ponga en marcha las medidas ne-
cesarias.

En paralelo con la TF-CS/OTA, la industria automotriz
esta trabajando en la norma ISO/SAE 21434 para la se-
guridad de los vehiculos. De manera andloga al CSMS
definido en el WP.29, la norma ISO/SAE se enfoca en
especificar la organizacion y los procesos que duran-
te todo el ciclo de vida de los vehiculos garantizan
Su proteccion contra ciberataques. Ambas normas son
complementarias, asi, la regulacion de las Naciones
Unidas hace referencia constante a la futura norma
ISO para la implementacion del CSMS.

Compartiendo una terminologia y métricas comunes,
ambas normas proporcionaran una base sobre la cual
toda la industria, fabricantes de vehiculos y compo-
nentes, concesionarios y talleres, podran construir in-
terfaces, compartir responsabilidades y procesos se-
guros frente a posibles ciberamenazas. La norma ISO
ya ha sido publicada en la primera mitad del 2020 y
estd comenzando a ser exigida por los principales
fabricantes mundiales de vehiculos.

ISMS y CSMS: Seguridad de la informacion vs.

Ciberseguridad

Previo al concepto de CSMS la industria se adheria al
ISMS o sistema de gestion de la seguridad de la infor-

macion, por sus siglas en inglés (Information Security
Management System], concepto definido en la serie de
normas ISO/IEC 27000 de seguridad industrial. EI ISMS
describe como la seguridad de la informacion ha de
definirse, implementarse, analizarse y mejorarse conti-
nuamente en una empresa tomando como base para
ello el riesgo asociado.

Con el nuevo reglamento UNECE WP.29 y la norma ISO/
SAE 21434, sin embargo, el término ISMS se ve reempla-
zo en la industria automotriz por el CSMS, o lo que es
lo mismo, el perimetro de seguridad se amplia desde
el dmbito de la Informacién hasta el mas global de Ci-
berseguridad. El CSMS define lo que es un nivel minimo
aceptable de seguridad y operacion de un producto
y como lograrlo, certificarlo y mantenerlo mejorando
continuamente.

Mientras que el ISMS incluye la proteccion de la infor-
macion en la empresa y evita los posibles atagues con-
tra ella (foco interno), el CSMS tiene un foco hacia el
exterior especialmente en lo referente a la detecciény
defensa frente a posibles ciberataques que se puedan
dirigir contra el producto y su entorno de operacion.
Este cambio requiere de la adaptacion de muchos pro-
cesos debido especialmente a las implicaciones que
estas amenazas presentan para la seguridad funcional
O la proteccion frente al robo. La nueva aproximacion,
centrada en el producto, implica también un cambio
de perspectiva en la estrategia empresarial puesto que
en contraste con los factores de coste que refleja el
ISMS, el CSMS se convierte en un componente adicional
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de la mision de la compafia en el entorno estratégico
del producto.

Estrategia de defensa frente a ciberataques

Las nuevas normas y reglamentos promueven una es-
trategia de defensa frente a ciberataques basada en
el uso de multiples capas de seguridad. De esta for-
ma, Si se sufre un ataque es posible reducir el impacto
que puede tener sobre el vehiculo o la cadena de
valor, asi como establecer contramedidas adecuadas.

El concepto militar de defensa en profundidad es
un buen modelo para la nueva propuesta normativa,
puesto que ésta incluye recomendaciones como son:

* Interfaces seguros con el mundo exterior como por
ejemplo en actualizaciones de software inalambricas,
aplicaciones de ayuda al conductor, interfaz OBD o
enlaces Bluetooth. Todos estos enlaces no son sino
invitaciones explicitas a penetrar los sistemas vehicu-
lares basandose en sus vulnerabilidades. Todos estos
interfaces deben ser prioritarios en el analisis y disefio
de la estrategia de defensa.

e Arquitecturas de red intra-vehiculares con segre-
gacion fisica y aislamiento de unidades electrénicas
con implicaciones en la seguridad vehicular. Para esto
es fundamental el uso de pasarelas, buses de comu-
nicacion y protocolos a distintos niveles OSI que sean
seguros.

e Uso de moédulos de seguridad hardware (HSM por
Su acronimo en inglés) para proporcionar unos fun-
damentos solidos para el software al que apoyan por
ejemplo en arranques seguros, generacion o almace-
namiento de claves y proteccion activa de memoria
en microcontroladores. Los HSM ayudan a la imple-
mentacion de servicios de seguridad como son los
entornos de ejecucion confiable (TEE por su acronimo
en inglés] o la aceleracion de computaciones cripto-
graficas.

e Aseguracion de la cadena de valor, especialmente
larga y compleja en los nuevos vehiculos conectados.
Todos los actores de la cadena han de ser conscientes
de los riesgos de ciberseguridad y de que estos han
de minimizarse y gestionarse activamente mediante las
correspondientes directrices y mejores practicas.

* | 3 estrategia ha de ser extremo a extremo mediante
la proteccion de la cadena de confianza desde la arqui-
tectura vehicular a los servidores y la nube.



NOTA TECNICA 1
coazonie
CIBERSEGURIDAD EN AUTOMOCION Eecphﬂ I3 FInCrEle

Implicaciones para la industria automotriz

Dado los tiempos de desarrollo manejados en la industria automotriz, los fabricantes y proveedores deben afron-
tar desde ya los nuevos requerimientos de ciberseguridad para lograr las aprobaciones de tipo de sus préoximos
productos. Para ello deben adoptar una aproximacién basada en el riesgo identificado y lograr y mantenerlo a
un nivel apropiado a lo largo de toda la linea homologada bajo el mismo tipo, sus interfaces externos y subsis-
temas. Este Ultimo aspecto incluye en particular la consideracion de las dependencias e informacion proveniente
de los proveedores de componentes, proveedores de servicios, asi como de terceras partes, siempre desde una
perspectiva de ciberseguridad.

Con la llegada de los nuevos vehiculos autébnomos y conectados la industria afronta una batalla dura y larga en
la cual parte con desventaja. Teniendo en cuenta el cambio continuo de las ciberamenazas frente a los dilatados
tiempos de vida de los vehiculos, el CSMS tiene un foco prioritario en la fase una vez comenzada la produccion
del modelo, gestionando el riesgo durante la operacion del vehiculo. Por ello, es necesario la adopcion de medi-
das de seguridad orientadas a los procesos hasta ahora no presente en la industria automotriz.

Aungue ya se tienen unos anos de experiencia con los estandares de seguridad funcional a través de la norma
ISO27000, el principal reto en el disefio de un CSMS es tener en cuenta las especificidades propias de la indus-
tria. A todo lo anterior hay que afiadir la complejidad del producto y la cadena de valor, las interacciones con la
seguridad funcional vehicular, el cumplimiento de las regulaciones medioambientales y la proteccion antirrobo.

Con el nuevo reglamento de Naciones Unidas la ciberseguridad cambiarad de consideracion y pasara de ser un
item no obligatorio a ser un prerrequisito para poder realizar negocios y ser competitivo en el mercado de fa-
bricantes y proveedores del automovil. En el contexto de cambio continuo y acelerado de la era digital, no solo
es necesario cumplir con la regulacion sino hacerlo con la mayor efectividad en relacion a la estrategia corpora-
tiva y sus planes de producto. En caso contrario la pérdida de competitividad de la industria se verd duramente
afectada.

Por todo lo anterior, las compaiias han de implementar medidas organizativas holisticas a la vez que medidas
técnicas que permitan definir permanentemente, controlar, gestionar y mejorar la ciberseguridad a todo lo lar-
go de la cadena de valor y del ciclo de vida del producto.

Ya existe un movimiento de la industria a través de sus compafilas mas competitivas y con me-
jor vision de futuro en esta direccion donde el andlisis de riesgos, que determina el estado de im-
plementacion de un CSMS, es el primer paso del cual se deben derivar los planes de mejora.
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Analisis de riesgos de ciberseguridad

Los puntos esenciales que componen el andlisis de
los riesgos de ciberseguridad recomendados por el
nuevo reglamente y que, como minimo ha de afrontar
una organizacion y su producto son:

¢ Identificacién de los activos y de los dafios poten-
ciales gque resultarian de una brecha en las funcionali-
dades de seguridad

¢ Identificacion y andlisis de las posibles amenazas,
atagues y vulnerabilidades

e Determinacion de niveles de riesgo basados en es-
cenarios de dafios y en |la probabilidad de ataques
exitosos

e Establecer las contramedidas hasta que el riesgo re-
manente sea aceptable

e Documentacion de los pasos relevantes y resultados
del analisis de riesgo como son las listas de activos,
escenarios de dafios, informes de ataques e informes
de riesgos.

El aspecto mas debatido en las reglamentaciones
de ciberseguridad es el relacionado con el analisis e
identificacion de las posibles amenazas puesto que al
ser un tema fundamentalmente tecnoldgico estad su-
jeto a una evolucion continua. Cualquier lista o flujo-
grama que pretenda ayudar al proceso en este punto
queda obsoleto inmediatamente a su publicacién.
Sin embargo, el acuerdo final de los expertos ha sido
establecer una lista base de protecciones que mar-
can el minimo a partir del cual cada empresa ha de
completar conforme a su experiencia y en colabora-
cion con los otros eslabones de la cadena de valor.
Las protecciones en el reglamento se han segmen-
tado en dos areas: Protecciones intra-vehiculares y
protecciones a los sistemas externos al vehiculo y de
ellas se derivan las listas que contienen los escenarios
3 considerar.

El andlisis de riesgo cuya estructura se ha esbozado
no es sino el ultimo escaldn que ha de ser necesaria-
mente precedido de un planteamiento de la arquitec-
tura eléctrica y electrénica del vehiculo que permita
minimizar las amenazas vy, en la medida de lo posible
aislarlas si se produjeran evitando que afecten a la se-
guridad vehicular o integridad de sus ocupantes.

El CSMS, en la base de todo el sistema de ciberseqguri-
dad; es el pilar que garantiza que los procesos de las
empresas que disefian y fabrican los componentes y
vehiculos finales lo hagan de una forma coherente en
relacion a la garantia de ciberseguridad que exigen los
usuarios y gobiernos.
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Conclusion

El cambio de paradigma en relacién a la ciberseguridad que tendrd lugar cuando los nuevos reglamento y
normas se publiquen requeriran de fuertes inversiones en sistemas y capital humano altamente cualificado en
todas las empresas de la cadena de suministro del automovil desde los fabricantes de componentes hasta las
fabricas de montaje y acabando en la comercializacion y servicio de los vehiculos a lo largo de su vida util.

La competitividad futura de la industria mundial en general y espaiola en particular dependera grandemente
de su capacidad para adaptarse a los nuevos requerimientos de ciberseguridad en consonancia con las nuevas
arquitecturas vehiculares y modelos de movilidad segura y autébnoma.

Espafia, con una fuerte industria de componentes y montaje de vehiculos tiene una gran oportunidad tecnolo-
gica para poder hacer uso del talento existente en las dreas de software y TIC en un contexto nuevo como es
el de la industria de automocion.

Como parte de esa adaptacion, la Asociaciéon Espafiola por la Normalizaciéon (UNE) ha comenzado a apoyar al
sector mediante la creacién de un nuevo grupo de trabajo en ciberseguridad dentro del comité técnico de
normalizacion del automovil en su subcomité de aspectos eléctricos y electronicos. El nuevo grupo, con miem-
bros relevantes en los aspectos de ciberseguridad del automovil como son las empresas RENAULT, GMV, KDPOF
o0 SEAT, los centros tecnologicos CTAG y APPLUS+ vy los laboratorios de certificacion IDIADA o DEKRA, participa
en las reuniones de ISO en representacion de Espafia lo que garantiza una mejor y mas rapida adopcion de las
normas a su entrada en vigor en nuestro pais.

Cada vez mas, aspectos informaticos de seguridad, electronicos y telematicos, ganardn relevancia dentro de
los vehiculos y con ello se abriran oportunidades para los paises y empresas dispuestos a afrontarlos, asi como
amenazas para aquellas que los desdefien o decidan permanecer en sus ambitos tradicionales de confort.
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¢Qué son las Deep Tech?

El término Deep Tech, que se traduciria como ‘tec-
nologias profundas’, se refiere a una nueva categoria
de tecnologias transversales que estan irrumpiendo
de forma disruptiva en diversos ambitos. Las princi-
pales Deep Tech actualmente son: las tecnologias
fotdnicas, la inteligencia artificial, la biotecnologia,
el blockchain, los materiales avanzados, la computa-
cién cudntica, la robodtica y la electronica

Son tecnologias generadas tras un descubrimiento
cientifico y con un alto impacto en la sociedad. A dife-
rencia de las “shallow tech” -como las apps 0O servicios
de comercio electronico-, las Deep Tech se refieren
a tecnologias de hardware altamente sofisticadas y
disruptivas.

Para ampliar informacion o concertar
entrevistas, podeis contactar con:
Elisenda Lara
elisenda.lara@secpho.org

93 783 36 64

¢Qué es la fotdnica?

La fotonica es la ciencia que estudia la generacion,
control y deteccion de las ondas de luz y fotones,
que son particulas de luz. De ella se deriva una serie
de tecnologias, consideradas como Deep Tech, entre
las cuales encontramos los sistemas laser, sensores
oOpticos, sistemas de escaneo e imagen, iluminacién
avanzada o las comunicaciones dpticas, entre otras.
Estas tecnologias altamente sofisticadas son clave en
ambitos tan diversos como la Telemedicina, Industria
4.0, Internet de las Cosas, Smart Cities, Vehiculo Au-
ténomo, Ciberseguridad o el desarrollo de Nuevos
Materiales.

Acerca de secpho

secpho es un cluster formado por 150 empresas,
centros tecnolégicos y grupos de investigacién ex-
pertos en innovacion tecnoldgica mediante la aplica-
cion de tecnologias profundas [Deep Tech], principal-
mente tecnologias fotdnicas, a todo tipo de sectores
de nuestra economia. En este sentido, secpho es un
puente entre talento investigador y empresas inno-
vadoras, por una parte, y las oportunidades que apa-
recen en el mercado, por otra.



